Die Kosten der freien Nutzung -
Bezahlen mit personlichen Daten

APPCAMPS

Viele Apps und Social Media Anwendungen sind kostenlos. Aber womit verdienen die App-Hersteller dann
eigentlich Geld? Bevor du eine App installieren kannst, musst du der App in der Regel Zugriff auf bestimmte
Funktionen oder Daten geben, sogenannte Berechtigungen. So sind die Online-Dienste zwar auf den ersten
Blick kostenlos, bezahlen missen wir jedoch trotzdem - und zwar mit unseren Daten.

1. Untersuche die App-Berechtigungen dieser kostenlosen Taschenlampen-App

1. Welche Daten/Zugriffe werden fir die
Funktionalitat der Taschenlampe tatsachlich
bendtigt?

2. Auf welche Daten und Funktionen wird
unndétigerweise zugegriffen?

3. Was konnte mit den Daten, die
unnétigerweise erhoben werden, passieren?

e
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Bei Updates von Brightest Taschenlampe kiinnen in jeder
Gruppe automatisch zusétzliche Funktionen hinzugefiigt
werden. Weitere Informationen

Brightest Taschenlampe

GoldenShores Technologies, LLC

Version 2.4.2 kann auf Folgendes zugreifen:

Q@ Standort
Ungeféhrer Standort (netzwerkbasiert)
Genauer Standort (GPS- und netzwerkbasiert)
v, Telefon

Telefonstatus und Identitat abrufen

B8 Fotos/Medien/Dateien

USB-Speicherinhalte lesen
USB-Speicherinhalte andern oder loschen

B Speicher

USB-Speicherinhalte lesen
USB-Speicherinhalte andern oder loschen

€5 Kamera

Bilder und Videos aufnehmen

W WLAN-Verbindungsinformaticnen

WLAN-Verbindungen abrufen

m Gerate-I0 & Anrufinformationen

Telefonstatus und Identitét abrufen

[?) Sonstige

Statusleiste deakiivieren oder &ndern

Einstellungen und Verkniipfungen auf dem Startbildschirm lesen
Netzwerkverbindungen abrufen

Lichtanzeige steuern

Zugriff auf alle Netzwerke

Ruhezustand deaktivieren

Verkniipfungen installieren

Verkniipfungen deinstallieren

SchlieBen

4. Was vermutest Du, wie der App-Hersteller sein
Geld verdient?
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2. Was machen WhatsApp und Co. mit unseren Daten?

Bei der Nutzung von Sozialen Netzwerken und Messenger-Diensten wie z. B. WhatsApp vertrauen
wir darauf, dass mit unseren Daten sorgsam umgegangen wird. Besonders schiitzenswert sind
personenbezogene Daten. Firmen legen in ihren Datenschutzerklarungen fest, wie mit den Daten/ der
Privatssphare der Kunden umgegangen wird. Es wird definiert welche Daten gesammelt, genutzt und
gegebenenfalls an Dritte weitergegeben werden.

Recherchiere und untersuche die Datenschutzerklarung eines der folgenden Dienste:

o  Facebook https://www.facebook.com/policy.php

~A» ©o Snapchat https://www.snap.com/de-DE/privacy/privacy-policy/
o
O

S

w Pokemon Go (App) https://www.nianticlabs.com/privacy/pokemongo/de
WhatsApp https://www.whatsapp.com/legal/#privacy-policy

Beantworte die folgenden Fragen. Auch wenn Du zu einem Punkt keine Informationen finden solltest, ist
das eine interessante Tatsache.

Name des Dienstes:

1. Welche Daten werden gesammelt?

2. Warum werden die Daten gesammelt (laut Datenschutzerklarung) ?
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2. Was machen WhatsApp und Co. mit unseren Daten?

3. Wer hat noch Zugang zu diesen Daten? Kénnen die Daten an Dritte weitergegeben werden? Und wie
kénnen diese weiterverwendet/verarbeitet werden?

4. Konntest Du Zugang zu deinen eigenen Daten erhalten? Kénntest du die Einstellungen andern, welche
Daten gesammelt werden oder sogar I6schen, wenn Du es mochtest?

5. Auf einer Skala von 1-4, wie wohl oder unwohl fiihlst Du dich mit dieser Datenschutzrichtlinie?
O 1 sehr unwohl

O 2 unwohl
O 3 wohl
O 4 sehr wohl

Begriinde deine Wahl:
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3. "Aber ich hab doch nichts zu verbergen"

Lese den folgenden Artikel zu Reaktionen

auf Massenuberwachung im Internet: ’
9 "Arguing that you don't care
% Artikel "Ich habe nichts zu verbergen" about privacy because you
have nothing to hide is no

- https://goo.gl/TxGrSa
different than saying you

don't care about free
speech because you
have nothing to say."

Quelle: https://netzpolitik.org/

1. Warum ist die Aussage “Aber ich habe doch nichts zu verbergen" kein gutes Argument?
Nenne mindestens drei Beispiele.


https://goo.gl/TxGrSa
https://goo.gl/pSSjWu
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